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• ອນິເຕເີນດັເຮດັໃຫເ້ຮາົສາມາດມກີານຕດິຕ່ໍສື່ ສານທີ່ ດຂີຶືນ້, ແລະ ໄຮພ້ມົແດນ. ເປັນແຫ່ຼງຂອງ
ການຮຽນຮູທ້ີ່ ບ່ໍມຂີຽດຈາໍກດັ. ເຊັ່ ນ: ການມສ່ີວນຮ່ວມໃນທຸກໆດາ້ນຂອງຊວີດິ ລວມມກີານ
ຊອກວຽກເຮດັ, ການສະໝກັງານຕ່າງໆ, ການຕດິຕາມຂ່າວສານ, ການຕດິຕ່ໍ ແລະ ເຊື່ ອມ
ໂຍມກບັໝູ່ ເພື່ ອນທີ່ ຢູ່ຫ່າງໃກ ແລະ ເປັນແຫ່ຼງຄວາມຮູອ້ນັມະຫາສານ. 

• Internet/Online Privacy ກ່ຽວຂອ້ງກບັຂໍມູ້ນຂອງຜູໃ້ຊທ້ີ່ ຕແີຜ່ລງົ ອນິເຕເີນດັ. ເປັນສິ່ ງ
ທີ່ ກ່ຽວຂອ້ງເຖງິປັດໃຈຕ່າງໆ, ເຕກັນກິ ແລະ ເຕກັໂນໂລຊທີີ່ ໃຊປົ້ກປອ້ງຂໍມູ້ນທີ່ ສໍາຄນັ ແລະ 
ເປັນຂໍມູ້ນສ່ວນຕວົ, ການຕດິຕ່ໍສື່ ສານ, ແລະ ການຕອ້ງການສ່ວນຕວົຕ່າງໆ. 

• ເປັນສິ່ ງທີ່ ສໍາຄນັທີ່ ສຸດຂອງຜູໃ້ຊ ້ເນື່ ອງຈາກວ່າ ລະບບົການຄາ້ ອເີຣກັໂຕຣນກິ ໃຫຄ້ວາມ
ສໍາຄນັໃນການໃຫເ້ປົາ້ໝາຍຕ່ໍລູກຄາ້. 

• ສິ່ ງທີ່ ໜາ້ເປັນຫ່ວງແມ່ນການໃຊຂໍ້ມູ້ນໃນການຊືເ້ຄື່ ອງ, ການໃຊ ້social media ດັ່ ງ
Facebook ທີ່ ຂໍມູ້ນອາດຖກືນ າໃຊໃ້ນທາງທີ່ ບ່ໍເໝາະສມົ ຫຼ ືຖກືລກັລອບໃນໂລກອອັນ
ລາຍ. 
 

ແນະນາໍ  ນຍິາມ ຂອງ Internet/Online Privacy 
 
 

• ຄວາມສ່ຽງຂອງການໃຊອ້ນິເຕເີນດັລວມມ:ີ 
– Phishing: ການແຮກັຂໍມູ້ນເພື່ ອລກັລອບເອາົຂໍມູ້ນທີ່ ສ າຄນັ, ລວມມ:ີ  username, password, PIN, 

ເລກລະຫດັບດັ Credit card.username 
– Pharming: ການແຮກັເວບັໄຊຈາກເວບັໄຊທີ່ ແມ່ນຕວົຈງິໄປສູ່ເວບັໄຊຫຼອກລວງທີ່ ມ ີIP ຕ່າງ. 
– Spyware: ແອບັພຣເິຄຊນັ offline ທີ່ ລກັເອາົຂໍມູ້ນຜູໃ້ຊດ້ຽວທີ່ ບ່ໍຮູຕ້ວົ. ເມື່ ອຄອັມພວິເຕ ີonline ຂໍມູ້ນທີ່

ຮວບຮວມໄດແ້ມ່ນສົ່ ງໄປຫາແຫ່ຼງ Spyware source. 
– Malware: ເປັນແອຣັບພຣິເຄຊນັທີ່ ທໍາລາຍເຄື່ ອງຄອັມພວິເຕໂີດຍ ຜ່ານ Trojans, viruses ແລະ 

spyware. 

ຄວາມສ່ຽງຂອງການໃຊ ້ອນິເຕເີນດັ 
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• ກດິຈະກາໍທາງອນິເຕເີນດັຫຍັງແດ່ທີ່ ສາມາດເປີດເຜຍີຂໍມູ້ນຂອ້ຍ? 
– ການ sign up ຂໍນໍາໃຊບໍ້ລກິານຕ່າງໆ: ຄອັມພວິເຕແີມ່ນເຊື່ ອມຕ່ໍກບັລະບບົອນິເຕເີນດັ
ໂດຍຜ່ານ IP Address ທີ່ ມທີີ່ ຢູ່ແຕກຕ່າງກນັຕວົຢ່າງ: 123.45.67.890. IP ແມ່ນ
ເຮດັໃຫຄ້ອັມພວິເຕສີາມາດຮບັສົ່ ງຂໍມູ້ນໄດ.້  

– IP Address ອາດເປັນ Dynamic addressທີ່ ສາມາດປ່ຽນແປງໄດຕ້ະຫຼອດ ຫຼ ື
Static address ທີ່ ຄງົຄ່າໄວຄ້ເືກົ່ າຕະຫຼອດ. 

– ການສະມກັ E-mail ໃໝ່ 
– ການທ່ອງອນິເຕເີນດັ 
– ການໃຊ ້Search engine ເຊັ່ ນ: Google, Bing, Yahoo Search, etc. 
– ການໃຊ ້Instant messages (IM) ເຊັ່ ນ: MSN Chat, Facebook Chat, 

etc. 
 

ສິ່ ງທີ່ ຄວນຮູ ້ແລະ ລະວງັ 
 
 
 
 

• ກດິຈະກາໍທາງອນິເຕເີນດັຫຍັງແດ່ທີ່ ສາມາດເປີດເຜຍີຂໍມູ້ນຂອ້ຍ? 
– ການໃຊ ້social network ເຊັ່ ນ: Facebook, myspace.com, Hi5, 

Linkedin, etc 
– ການຂຽນລງົໃນ Blog ຕ່າງໆ 

 

ສິ່ ງທີ່ ຄວນຮູ ້ແລະ ລະວງັ 
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• ຄນົອື່ ນສາມາດຮູຂໍ້ມູ້ນນາໍເຮາົໄດແ້ນວໃດ? 
– ອນິເຕເີນດັສາມາດເຮດັໃຫທຸ້ລະກດິເຂົາ້ເຖງິລູກຄາ້ໄດຫຼ້າຍຂຶນ້, ເຮດັໃຫເ້ຂາົເຈ ົາ້ສາມາດ
ສື່ ສານກບັລູກຄາ້ໄດຫຼ້າຍຊ່ງຶທາງ ແລະ ກວ້າງຂວາງກ່ວາເກົ່ າ. ລວມທງັເປົາ້ໝາຍລູກຄາ້
ສະເພາະກຸ່ມໃດໜຶ່ ງ.  

– Cookies: ເມື່ ອທ່ານຫາກເຂົາ້ເວບັໄຊຫຼາຍໆເວບັ, ຫຼາຍເວບັແມ່ນຝາກຂໍມູ້ນກ່ຽວກບັ
ການເບິ່ ງເວບັຂອງທ່ານ ເອີນ້ວ່າ: Cookies. Cookies ເປັນຂໍມູ້ນທີ່ ສົ່ ງຈາກ web 
server ໄປຫາ browser ຂອງຜູໃ້ຊເ້ຊັ່ ນ: Firefox, Chrome, Internet 
Explorer, Safari, etc. 

– Cookies ອາດລວມມຂໍີມູ້ນກ່ຽວກບັການ log in, ການລງົທະບຽນຕ່າງໆ, ອື່ ນໆ 
Cookies ມກີານບນັທກຶຂໍມູ້ນດັ່ ງກ່າວ ແລະ ສົ່ ງກບັໄປ web server ເມື່ ອລູກຄາ້
ກບັຄນືມາ, ໜາ້ຕ່າງ ຫຼ ືຜນົໄດຣ້ບັກໍ່ ຈະຄເືກົ່ າທີ່ ຜູໃ້ຊເ້ຄຍີເຫນັ.  
 

ສິ່ ງທີ່ ຄວນຮູ ້ແລະ ລະວງັ 
 
 
 
 

• ທ່ານສາມາດປົກປອ້ງຂໍມູ້ນສ່ວນຕວົຂອງທ່ານໂດຍການ: 
– ບ່ໍແຊຣ ຂໍມູ້ນສ່ວນຕວົ( ອເີມວ, ຊື່ , ທີ່ ຢູ່, ອາຍຸ, ລາຍໄດ ້ຕ່າງໆ) ໃນບ່ອນສາທາລະນະ
ເຊັ່ ນ: Social network  

– ເມື່ ອຕອ້ງມກີານ log in ຕ່າງໆບ່ໍຄວນເລອືກໃຫຄ້ອັມພວິເຕຈີ ື່ ຄ່າທີ່ ເຮາົຕໃີສ່ ແລະ ຕອ້ງ
ມກີານຄຣີກເອາົ log out ທຸກໆຄັງ້. 

– ມ ີEmail account ຫຼາຍໆ account ເພື່ ອໃຊໃ້ນວຽກທີ່ ແຕກຕ່າງກນັເຊັ່ ນ: ວຽກ, 
ຕດິຕ່ໍໝູ່ ເພື່ ອນ, ການຊືເ້ຄື່ ອງ ອື່ ນໆ. 

– ຕອ້ງຢ່າລມືວ່າ: ຫອ້ງການ/ສໍານກັງານແມ່ນມກີານກວດກາການໃຊລ້ະບບົ ຄອັມພວິເຕ ີ
ແລະ ອນິເຕເີນດັຂອງທ່ານ. ສະນັນ້, ຂໍມູ້ນ ສ່ວນຕວົທີ່ ສໍາຄນັຕອ້ງມກີານເກບັມຽ້ນ
ໄວຄ້ອັມພວິເຕສ່ີວນຕວົ, ແລະ ບ່ໍໃຊຄ້ອັມພວິເຕຫີອ້ງການໃນວຽກສ່ວນຕວົຫຼາຍເກນີ
ຄວນ.  
 
 

ສິ່ ງທທ່ີານ ສາມາດເຮດັ ໄດ ້
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• ທ່ານສາມາດປົກປອ້ງຂໍມູ້ນສ່ວນຕວົຂອງທ່ານໂດຍການ: 
– ບ່ໍເປີດອເີມວທີ່ ທ່ານບ່ໍຮູຈ້ກັຄນົສົ່ ງມາ, ຫຼ ືເປີດ attachment ເພາະອາດເຮດັ
ໃຫຄ້ອັມພວິເຕທ່ີານຖກື malware ໄດ ້- ຖາ້ບ່ໍແນ່ໃຈ ກດົ“Delete” ທນັທ.ີ 

– ຫາ້ມ ຕອບກບັ ຫຼ ື“Reply” Spam emails ທີ່ ກ່ຽວກບັການໂຄສະນາສນິຄາ້, ຂໍຂໍ ້
ມູນສ່ວນຕວົເຊັ່ ນ: username, password ເພາະທ່ານອາດສ່ຽງຕ່ໍກບັການສູນເສຍ
ຂໍມູ້ນ ສ່ວນຕວົ ແລະ ອາດຖກືເອາົໄປນໍາໃຊໃ້ນທາງທີ່ ບ່ໍດ.ີ 

– ກ່ອນມກີານຄຣິກ Accept/Yes/Agree ຕອ້ງມກີານ 
    ອ່ານລະອຽດ Terms and Conditions ໃຫດ້ເີສຍກ່ອນ.  

ສິ່ ງທທ່ີານ ສາມາດເຮດັ ໄດ ້
 
 
  
 
 
 

ສະຫຸຼບ 
• ຄວາມສ່ຽງຂອງການສູນເສຍຂໍມູ້ນທາງອນິເຕເີນດັສາມາດ ຫຸຼດຜ່ອນໄດໂ້ດຍການ:  

– ຕອ້ງໃຊ ້Anti-virus, anti-malware, anti-spams, firewalls ທີ່  update. 

– ການ shopping online ແມ່ນຕອ້ງຜ່ານ address ເປັນ https:// ເທົ່ ານັນ້. 

– ບ່ໍແຊຮຂໍມູ້ນສ່ວນຕວົໃນທີ່ ສາທາລະນະຫຼາຍ 

– ມກີານ Clear Browser cache & browsing history ເປັນປະຈາໍ. 

http://support.mozilla.org/en-US/kb/clear-cache-delete-temporary-files-fix-issues 

– ເວລາຕັງ້ password ຕອ້ງໃຫມ້ຕີວົໃຫ່ຍ, ຕວົນອ້ຍ, ຕວົເລກ  

     ແລະ ສນັຍາລກັປົນກນັ ແລະ ມກີານຕັງ້ໃໝ່ ທຸກໆ 3-4 ເດອືນ.  
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