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 ໄວລສັ ຄອັມພວິເຕ ີແລະ Malware – Malicious Software 

   ແມ່ນໃຊສ້ບົສນົກນັ 
 Malware ແມ່ນຖກືອອກແບບມາໃຫ ້ ທໍາການລບົກວນການ ທໍາງານ
ຂອງຄອັມພວິເຕ,ີ ທໍາການຮວມຮວມຂໍມູ້ນຂອງຜູໃ້ຊເ້ຮດັໃຫມ້ກີານສູນເສຍຂໍ ້
ມູນ ແລະ ການນໍາໃຊຂໍ້ມູ້ນໃນທາງທີ່ ບ່ໍເໝາະສມົ, ສາມາດບຸກລຸກຄອັມພວິເຕ ີ
ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ, ແລະ ການບຸກລຸກຕ່າງໆ 

 Malware ລວມມ ີworms,  
 Trojan horses, rootkits, spyware,  
 adware ແລະ ຊອັບແວທີ່ ບ່ໍຕອ້ງການ ອື່ ນໆ. 
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ປະເພດ Malicious software types 
 ໄວລສັ Computer 
 
 ຄອັມພວິເຕ ີworm 

 
 Trojan horse 

 
 Rootkit 

 
 Spyware  

 
 Dishonest adware 
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ໄວລສັ Computer 
 ໄວລສັ Computer ເປັນໂປຣແກມ ທີ່ ສາມາດ
ກອັບປີຕວົເອງ ແລະ ຕດິເຊືອ້ໃຫຄ້ອັມພວິເຕ ີ

 ເພື່ ອທີ່ ຈະສາມາດກອັບປີຕນົເອງໄດ,້ ໄວລສັຕອ້ງ
ມກີານໃຫອ້ະນຸຍາດໃຫມ້ກີານມກີານ execute 
code ແລະ ຂຽນລງົ memory 

 ໄວລສັທົ່ ວໄປລວມມ:ີ ໄວລສັ Boot sector , 
File ໄວລສັ , Macro ໄວລສັ ແລະ ໄວລສັ 
Polymorphic  
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ໄວລັສ Boot Sector  
 Boot sector ຫຼ ື Master boot record, ແມ່ນເປັນ
ພາກສ່ວນທໍາອດິໃນຮາດດສີ, ເມໂມລ ີສະຕກິ ຫຼ ືອຸປະກອນ
ພາຍນອກທີ່ ສາມາດບນັທກຶໄດອ້ື່ ນໆ.  

 ພາກສ່ວນທໍາອດິ ແມ່ນເປັນພາກສ່ວນທີ່ ເຂົາ້ໄດກ່້ອນໝູ່ . 
 ໄວລສັ boot sector  ແມ່ນຖກືອອກແບບມາໂຈມຕຕ່ໍີພືນ້
ທີ່ ສະເພາະບາງພືນ້ທີ່ , ເປັນສາເຫດເຮດັໃຫຄ້ອັມພວິເຕ ີ ບ່ໍ
ສາມາດ ສະຕາດ ໄດເ້ລຍີ.  

 ເພື່ ອປອ້ງກນັສິ່ ງນີ,້ BIOS ແມ່ນມ ີ
   ຕວົເລອືກໃນການປອ້ງກນັການຂຽນ 
   ໃສ່ boot sector ຂອງຊ່ອງສຽບໄດຣ 
   ທາງນອກ 
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File ຫຼ ືMacro ໄວລສັ 
 File ໄວລສັ ຕດິເຊືອ້ຟາຍ ໜື່ ງ ຫຼ ືຫຼາຍຕວົໃນຄອັມພວິເຕ.ີ  
 ແອນັຕ ີ ໄວລສັໃຊ ້ bait files ເພື່ ອຊອກເຫນັໄວລສັປະເພດນີ.້ Bait 

files ມຂີະໜາດທີ່ ຮູໄ້ດ ້ ແລະ ມໂີຄງສາ້ງທີ່ ສາມາດກວດສອບໄດກ້ບັ 
ໂປຣແກມັ ແອນັຕ ີໄວລສັ. 

 Macro ໄວລສັເປັນທີ່ ພບົໄດຫ້າຼຍໃນ ໂປຣແກມ Microsoft Office 
ປະເພດ ຟາຍ. ໃນລະບບົ ປະຕບິດັການ ວນິໂດສ ໂປຮແກມຕ່າງໆຂອງ
ໄມໂຄຣຊອບແມ່ນມຄຸີນນະສມົບດັ ແລະ ໜາ້ທີ່ ຕ່າງທີ່ ສາມາດສວຍໃຊ ້
ໄດງ່້າຍ. 

 Macro ໄວລສສາມາດປອ້ງກນັໂດຍ ການ ຕັງ້ຄ່າ disabling 
macros ໃຫເ້ປັນ default 
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 Polymorphic ໄວລສັຕດິເຊືອ້ຕ່ໍຟາຍ ແລະ ມກີານກອັບ
ປີແບບ ເອນັຄຣິບ ດວ້ຍໂຕມນັເອງ, ເຊິ່ ງ ສາມາດດໂີຄດ
ໂດຍການໃຊ ້ດຄິຣີບເຊນິໂມດູ.  

 ດຄິຣີບເຊນິໂມດູ ແມ່ນມກີານດດັແປງໄປເອງ ໃນການ
ຕດິເຊືອ້ແຕ່ລະຄັງ້ 

 ເປັນໄວລສັ ທີ່ ຂຽນຂຶນ້ມາໄດດ້ ີ ເພາະວ່າບ່ໍມສ່ີວນທີ່ ຄາ້ຍຄື
ກນັຫຼງົເຫຼອືຢູ່ໃນການ ຕດິເຊືອ້ແຕ່ລະຄັງ້, ເຮດັໃຫເ້ປັນ
ການຍາກໃນການຊອກເຫນັໂດຍກງົໂດຍການໃຊ ້
signatures. 

 
 

Joke.. 
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ຄອັມພວິເຕ ີWorm 
 ຄອັມພວິເຕ ີເວມີ ແມ່ນເປັນ ມາວແວ ຄອັມພວິເຕ ີ
 ໂປຣແກມທີ່ ສາມາດສາ້ງໂຕເອງຂືນ້ໄດ,້ ເຊິ່ ງໃຊລ້ະບບົ 
 ເຄອືຄ່າຍຄອັມພວິເຕເີພື່ ອການສົ່ ງ ກອັບປີ ຂອງມນັເອງ ແຜ່ 
 ລາມອອກໄປດວ້ຍຕວົຂອງມນັເອງ 
 ແຕກຕ່າງກບັ ໄວລສັ ຄອັມພວິເຕຢູ່ີບ່ອນວ່າ, ມນັບ່ໍຕອ້ງການທີ່ ຈະຕດິ
ພນັຕວົມນັເອງກບັໂປຣແກມັທີ່ ມຢູ່ີ. 

 worms ສ່ວນຫຼາຍແມ່ນຖກືສາ້ງມາໃຫແ້ຜ່ເຊືອ້ ຫຼາຍກ່ວາການ
ພະຍາຍາມ ຮຸກຮານ ຄອັມພວິເຕທີີ່ ຜ່ານທາງ. 

 ບາງຄັງ້ ເຄື່ ອງທີ່ ຕດິເຊືອ້ ແມ່ນຕດິໂດຍ ຜູທ້ີ່ ສົ່ ງ spam ໃນຮູບຂອງ 
junk email 
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Trojan Horse 
 Trojan horse, ຫຼ ືTrojan, ແມ່ນໂປຮແກມທີ່ ທໍາລາຍລະບບົນາ້ທີ່  
ການເຮດັວຽກຂອງ ໂປຮແກມຕ່າງໆ. 

 ຊອບແວ ເບິ່ ງຄວ່ືາເຮດັວຽກທໍາມະດາທົ່ ວໄປ ແຕ່ວ່າ ລກັເອາົຂໍມ້ນູ ແລະ 
ເປັນໄພຕ່ໍລະບບົຢູ່ເບືອ້ງຫຼງັ. 

 ແຕກຕ່າງກບັ viruses ຫຼ ືworms, Trojan horses ບ່ໍສາມາດ
ກອັບປີຕວົເອງໄດ ້
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Rootkit 
 Rootkit ເປັນຊອບແວທີ່ ເຊື່ ອງຕວົເອງ ແລະ 
ເຮດັໃຫຕ້ວົເອງສາມາດເຂົາ້ຄອັມພວິເຕໂີດຍ
ການລີຊ້ອ້ນຈາກ administrators 

 Rootkit ແມ່ນຍາກໃນການກວດເຫນັ 
ເພາະວ່າ ມນັສາມາດເຊື່ ອງຕວົເອງໃນ ຊອບ
ແວທີ່ ພະຍາຍາມຊອກຫາມນັ 
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ການປອ້ງກນັ 
 ໃຊຄ້ວາມລະມດັລະວງັ 
 ມແີອນັຕໄີວລສັທີ່ ອບັເດດ 
 ຕອ້ງເຮດັໃຫຕ້ວົ ສະແກນັໄວລສັ ອບັເດດຕະຫຼອດເວລາ 
 ຕອ້ງໃຊ ້real‐time file system protection 
   ໃນແອນັຕໄີວລສັ 
 ຄດິດີໆ  ກ່ອນເປີດ e‐mail attachments 
 ຕອ້ງມກີານ ແບກັອບັ ເອກະສານທີ່ ສໍາຄນັຕ່າງໆ ໃນອຸປະກອນທີ່
ເປັນ read‐only . 

 ບ່ໍຄວນດາວໂລດ ສິ່ ງທີ່ ບ່ໍກ່ຽວກບັວຽກງານເຊັ ້່ ນ: ໜງັ, ເກມສ 
ເປັນຕົນ້ ໂດຍໃຊ ້ຄອັມພວິເຕຂີອງຫອ້ງການ. 

 ຖາ້ຫາກ ສງົໄສ ຫຼ ື ບ່ໍແນ່ໃຈວ່າແມ່ນໄວລສັ ຫຼ ື ບ່ໍ, ຕອ້ງຕດິຕ່ໍກບັ 
ພະນກັງານ ໄອທ ີໂດຍທນັທ.ີ 
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Virus scanner ໄວລສັສະແກນັເນ ິ
 ໄວລສັ ສະແກນເນ ີຕອ້ງໃຫ ້ອບັເດດ, 
ໂດຍ: 
 ເລອືກ ໄວລສັ ສະແກນັເນ ີທີ່  ຟີຣ ແລະ 
ໃຊງ່້າຍ 

 ຕັງ້ auto-update ເອງ  
 ຕັງ້ການ ສະແກນ ໝດົຄອັມພວິເຕີ
ອາທດິລະຄັງ້ 

 ຕັງ້ຄ່າ real-time scanning on 
ເພື່ ອການປົກປອ້ງຄອັມພວິເຕຕີະຫຼອດ
ການໃຊງ້ານ 
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ບດົສະຫຼຸບ 
 ໄວລສັ ບ່ໍພຽງແຕ່ເປັນໄພເທົ່ ານັນ້ 
 ເພື່ ອທີ່ ຈະຫຼກີລຽ້ງ ການຕດິເຊືອ້ໄວລສັ ຈາໍເປັນຕອ້ງ: 

 ຕັງ້ໄວລສັ ສະແກນັເນ ີໃຫ ້ອບັເດດ 
 ຫາ້ມດາວໂລດ ໂປຮແກມ ຫຼ ືເກມຕ່າງ ໂໆດຍໃຊຄ້ອັມພວິເຕຫີອ້ງການ 
 ລະວງັການ ສຽບ ແລະ ໃຊ ້USB - ສະແກນັກ່ອນ!!!! 
 Disable ການຂຽນ boot-sector ຈາກ BIOS 
 ລະວງັ spam mail ແລະ links ທີ່ ສງົໃສຕ່າງໆກບັ ອເີມວ ຫຼ ືເວບໄຊ. 
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ຫຼາຍໆ 


